Bedingungen fiir MasterCard® SecureCode™

1. Einleitung

MasterCard® SecureCode™ ist ein Verfahren um das Bezahlen im Internet sicherer zu ma-
chen, indem die Identitdt des Karteninhabers anhand persénlicher Daten geprift wird. Vor-
aussetzung dafir ist, dass auch der Online-Handler an diesem Verfahren teilnimmt.

2. Registrierung

a) Um sich zur Teilnahme zu registrieren bendétigt der Karteninhaber
» seine Kreditkartennummer
» das Verfalldatum seiner Kreditkarte sowie
» bestimmte personliche Daten, die wahrend der Registrierung abgefragt wer-
den.

b) Im Rahmen des Registrierungsprozesses legt der Karteninhaber seinen persénlichen
SecureCode™ fest.

c) Der Karteninhaber muss im Rahmen der Registrierung auch seine zuklnftige person-
liche BegriiBung erstellen. Bei spateren Online-Kaufen wird der BegriiBungstext in
dem Fenster angezeigt, in dem der Karteninhaber zur Eingabe seines SecureCo-
des™ aufgefordert wird. Ist die im Fenster angezeigte persénliche BegriiBung nicht
korrekt, darf der SecureCode™ nicht eingegeben werden; der Karteninhaber muss
sich in diesem Fall umgehend mit seiner Kontaktstelle in Verbindung setzen.

3. Sorgfaltsanforderungen an den Karteninhaber

Der Karteninhaber hat daftr Sorge zu tragen, dass kein Dritter Kenntnis von seinem Secu-
reCode™ erlangt. Insbesondere darf dieser Dritten nicht mitgeteilt bzw. zugénglich gemacht
werden, nicht auf der Karte vermerkt oder zusammen mit der Karte aufoewahrt werden, auch
nicht in verschlisselter Form. Hat der Karteninhaber den Verdacht, dass jemand Kenntnis
von seinem SecureCode™ erlangt hat, hat er diesen SecureCode™ unverziiglich durch Neu-
registrierung zu andern.

4, SecureCode™ vergessen

Sollte der Karteninhaber seinen SecureCode™ vergessen, steht ihm eine Funktion zur Ver-
fligung, um seinen SecureCode™ zuriicksetzen zu lassen. Wird diese Funktion durch den
Karteninhaber genutzt, muss der Karteninhaber den Registrierungsprozess erneut durchlau-
fen.

5.  Abmeldung MasterCard® SecureCode™

a) Der Karteninhaber kann sich von der Teilnahme abmelden, indem er sich Uber die
Homepage seiner kartenausgebenden Bank zur Kontoverwaltung von MasterCard®
SecureCode™ begibt und dort den Button ,Profil Idschen* betétigt.

b) Wenn sich der Karteninhaber abgemeldet hat, ist es ihm nicht mehr mdéglich, seine
Kreditkarte bei teilnehmenden Handlern einzusetzen. Dazu ist eine Neuregistrierung
erforderlich.



6. Drittdienstleister

Die kartenausgebende Bank setzt im Rahmen von MasterCard® SecureCode™ die First
Data Deutschland GmbH mit Sitz in Bad Vilbel, Deutschland, sowie die Arcot Systems, Inc.,
mit Sitz in Sunnyvale, USA, (,Arcot”) als Dienstleister ein. Die Registrierung fir Master-
Card® SecureCode™ erfolgt direkt bei Arcot, wo die Daten des Karteninhabers aus dem
ReTgistrierungsprozess hinterlegt werden. Nimmt ein H&ndler am MasterCard® SecureCo-
de™-Verfahren teil, ibernimmt Arcot die Authentifizierung des Karteninhabers und teilt dem
Handler mit, ob der Authentifizierungsprozess erfolgreich war. Arcot verfigt auf Grund einer
entsprechenden Zertifizierung Uber ein angemessenes Datenschutzniveau im Sinne des
Bundesdatenschutzgesetzes.



