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Leitfaden DFU-Verfahren EBICS

Dieser Leitfaden erhebt keinen Anspruch auf Vollstéandigkeit und kann
o weder die im Programm integrierte Hilfe, noch das im
Installationsverzeichnis befindliche Handbuch ersetzen.

Die meisten Einstellungen in diesem Leitfaden konnen Sie selbst vornehmen. Einige aber,
wie z.B. die Netzwerkinstallation (siehe hierzu den gesonderten Leitfaden "Hinweise zur
Netzwerkinstallation") oder Einstellungen in lhrer Firewall, sollten Sie von einem
EDV-Administrator vornehmen lassen.

Gemal Herstellerangaben werden derzeit die z.Zt. von Microsoft gewarteten
Betriebssysteme Windows 2003 und 2008 Server, Windows XP, Windows Vista (Business
Edition) und Windows 7 (Ultimate) unterstitzt. Siehe hierzu den gesonderten Leitfaden
"Hinweise zur Installation unter Windows Vista".

Die Anzeige der Programmmasken (Farbe, Grol3e etc.) in diesem Leitfaden kann je nach
Windowsversion bzw. Grafikeinstellungen unterschiedlich aussehen.

Ihr electronic banking support Team
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1. Voraussetzungen

» einen funktionierenden TCP/IP-Zugang zu einem Internet-Provider

» beim DFU-Verfahren EBICS ist es bei Einsatz einer Firewall ggf. notwendig,
die URL https://ebics.sozialbank.de/ (Port 443) freischalten zu lassen.

« Alle Benutzer mussen die Berechtigung Andern auf das Installationsverzeichnis haben.

» Die Daten fiur die Einrichtung der Bankparameterdatei entnehmen Sie bitte den Ihnen
zugesandten EBICS-Teilnehmerdaten.

* Je ein EU-Medium (Diskette oder USB-Stick) je Teilnehmer

Jeder unterschriftsberechtigte Teilnehmer wird im BFS-Online.PRO insgesamt
3 personliche Passworte erzeugen:

1. Passwort fur die Anmeldung im Programm
2. Passwort fur die Datenferniibertragung (DFU-Passwort)
3. Passwort fur die Elektronische Unterschrift (EU-Passwort)

(Bei nur einem Teilnehmer und nicht eingeschalteter Benutzerverwaltung entfallt das
Passwort fur die Anmeldung im Programm.)

Fur die zu erstellenden Passworte gilt:

» Die Passwortlange darf nicht mehr als 8 Zeichen betragen.

» Es wird zwischen Grol3- und Kleinschreibung unterschieden.

» Bitte vermeiden Sie Umlaute oder Sonderzeichen in lhren Passworten. Diese fiihren
erfahrungsgemalf haufiger zu Problemen.

Bitte beachten Sie auch unbedingt, dass, gemal der Vereinbarung zur elektronischen
Kontofuhrung,

o die Weitergabe der Passworte und der elektronischen Unterschrift
(EU-Medium) an andere Personen nicht gestattet ist!
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Soll eine Netzwerkinstallation durchgefuhrt werden, siehe den gesonderten Leitfaden
~Hinweise zur Netzwerkinstallation“. Legen Sie die Installations-CD ein. Rufen Sie aus
dem INSTALL-Verzeichnis die SETUP.EXE durch Doppelklick von der CD auf.

Im ersten Fenster brauchen Sie nur die Schaltflache Weiter driicken.

Willkommen zum Setup fir BFS-Online.PRO der Ba

Diezez Prograrmm installiert BFS-Online. PRO der Bank flir Sozialwitzchaft

Es wird diingend empfohlen, dalt Sie alle WWindowsprogramme
beenden, bevaor Sie Setup ausfuhren,

X

BFS-Online.PRO 4.22.003 Rew
»»> ACHTUMG: Eitte lezen Sie diese Informationen vor der Installation! <<<
Auf diezer CD finden Sie im Hauptverzeichnis zuzatzliche Dokumentationen im

POF-Format, in der inzbezondere eine Update- und eine Metzwerkinstallation
beschrieben werden.

Die Bediener-Handbuicher im PDF-Format sind nach der Installation im
Unterverzeichnis MCCwWINYDOC abgelegt.

WICHTIG - Hinweize zur vorliegenden Wersion:

1. Fuir die Installation benctigen Sie administrative Berechtigungen.

2. Betriebzzysteme:

>

Abbruch |

Bitte prufen Sie das vorgegebene Zielverzeichnis.
Sie kénnen das Verzeichnis auch manuell tiber den Button - korrigieren.

Zielverzeichnis wahlen

BF5-Online.PRO der Bank fur S ozialwittzchaft wird in diesem Yerzeichnis installiert.

Sie konnen das vorgeschlagene Yerzeichnis Ubernehmen, ein anderes Verzeichniz

eingeben ader mit .. ein Yerzeichnis auswahlen:

|C:ABFSPRO

Zurick I Wwieiber I gbbruchl

—

X

Wenn das richtige Zielverzeichnis gewahlt wurde, dricken Sie Weiter .
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Bei den Zusatzmodulen muss auf jeden Fall das Kommunikationsmodul EBICS,
SEPA Zahlungen und Elektronische Unterschrift (Diskette) gewahlt werden.

2usitzliche Module x|

tarkieren Sie kier bitte noch die Module, die Sie zuzatzlich
inztallieren mochten.

Service Pack 1 MuliCash Light 4.22.003 DE
SEPFA Prufprogramm DE
SEPA Zahlungen : DE
Elektranizche Unterschritt [Diskette] DE
F.ommunik.ationsmodul EBICS _ DE

o Auch dann, wenn der PC kein Diskettenlaufwerk hat!

Bestatigen Sie dann mit Weiter .

Programm nicht automatisch starten kann als Standardoption belassen werden..

Eintrag in Autostart x|

Sie haben |etzt die Moglichkeit zu bestimmen, ob BFS-Online. PRO-Alam in die
Gruppe [AutoStart] eingebunden werden zoll. D'as Programm priift beim

Start von Windows, ob falige £ahlungen vorhanden zind.

|zt dieg der Fall, wird eine entzprechende keldung ausgegeben.

Eintrag in Autoztart:

Prograrm beim Start von Windows mitstarten

Pragramm nicht automatizch starten

Bestatigen Sie dann mit Weiter .
Die Installationsroutine startet, nachdem Sie den Button Starten gedrtckt haben.

Nach beendeter Installation starten Sie BFS-Online.PRO . Es erfolgt die Abarbeitung der
Installationsskripte.
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3. DFU-Parameter einstellen

Stellen Sie unter Verwaltung / DFU-Verwaltung / DFU-Parameter auf der Registerkarte

Prioritaten das DFU-Verfahren TCP ein und setzen Sie die Prioritat auf 1.
Speichern Sie diese Einstellung ab.

E=IEY
Meden-Modemverbindung | 15DN CAPI | TEPAP-Verbindung |
Pricritaten I Modem PAD-Zugang I #25 Hauptanzchluss

Unterstitzte Werfahren Frioritat
I Modem Pad-2ugang [z =]

[~ =25 Hauptanschluzs
I ISDM (CAF)

™ Modem-Modem-erbindung |5

d

¥ TCPAP Yerbindung

[~ TCPAP Einstellungen global fiir alle Rechner

Hilfe | Speichern I

Sollten Sie einen Proxy-Server einsetzen mussen Sie unter dem Reiter TCP/IP lhre
lokalen Proxy-Servereinstellungen hinterlegen (Bei Fragen hierzu wenden Sie sich an

Ihren EDV-Administrator).

~oix
Fricritaten I Modem PAD-Zugang I %28 Hauptanzchlugz |

M odem-Modemverbindung I IS% TCPAP-Werbindung

— DFO-Metzyverk
[ Zugang iiber DFU-Metzwerk herstellen

Yerbindung I j
Benutzer I

Pazzwort I

Anzahl der ' ahlwiederholungen IIJ

Pause in Sekunden zwischen den ‘Wiederhaolungen IIJ

¥ erbindung nach der DED beenden

— Prosy-Einztellungen fur EBICS / MCFT

— [V Proyserver venwenden

Adresze/Port Proxy:  |PROXYSERVER 8088
Eenutzemame: BEMUTZER
Passwor: |7

Hilfe | Speichem I

Speichern Sie geanderte Einstellungen ab.
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Unter Verwaltung / Druckparameter muss anschliel3end der Drucker zugeordnet werden.

Yerwaltung  Ansicht  Hilfe
Datei anzeigen
Import | Expork
Protokolle 3
Stammdatenprotokoll

Swstemparameter

Druckparameter

Speichern Sie geanderte Einstellungen ab.

4. Benutzereinrichtung

Wenn mehrere Benutzer BFS-Online.PRO nutzen sollen, aktivieren Sie unter
Verwaltung / Systemparameter unter dem Reiter Allgemein die Auswahl
Benutzerverwaltung einschalten und geben das EU-Medium unter Art der EU vor

Systemparameter - | EI|5|
Farbeinstellu i # Schiiftauswahl | Elektronische Unterschrift |
Allgemein | Farben Bestande I Sicherheit |
r Systemspezifische Parameter
Rl Gl

Empfanger automatisch speichern

Daleierstelung mit Referenznummer (Inland)

Anzahl Begleitzettel bei Disketenausgabe # DFO
Kein Begleitzettel bei DF0

Kein Protokollduick bei Diskettenausgabe
Empfanger nach wieviel Tagen laschen
Augzzlige nach wisviel Tagen [Gschen

SAY nach wieviel Tagen [oschen

Anzahl Mindest-TAN's
ehnuertsteuersatz

Halber Mehmwertsteuersatz

EBasiswahring

Stammdatenprotokal pflegen

At der EU USB-Stick

l L] ed

|

Druck | Hilte

Speichern Sie diese Anderungen ab.
Schliel3en Sie das Programm und starten Sie es erneut.

Nachdem das Programm erneut gestartet wurde, erscheint folgendes Hinweisfenster,
welches Sie bitte mit OK bestétigen:

BFS-Online.PRO 4.22 Seite 6 von 17



#¥4a Bank
@ a¥ fiir Sozialwirtschaft

Masterpasswork il

Sie werden jetzt aufgefordert, ein Verzeichnis fur die
M azterpazswortdated fur den Benutzer ADMIN2
anzugeben.

Bei jeder Anmeldung mit ADMIMNZ mlizzen Sie dieses
Werzeichhiz wieder angeben.

Der Zugang zu dieser M azterpazswortdatel ermoglicht
jederzeit uneingeschrankten Zugang zum Programm.

Diaher zollke sich dieze Datei in einem geschutzten
Bereich |hres Rechners oder auf Dizkette befinden.
Sollten Sie nicht mit Mazterpazswart arbeiten waollen,
konnen Sie den folgenden Dialog auch abbrechen.

Sie werden im Anzchluss daran aufgefordert, in
Fazzwort fur den Benutzer ADMINZ einzugeben.

Als Speicherort kbnnen Sie nun einen beliebigen Speicherort wahlen.
Wir empfehlen den Standardorder ,Lw“\BFSPRO.

Bitte wahlen Sie das Yerzeichnis Fir die
Masterpasswortdate.

@‘ Deskiop

J_‘| Eigene Dateien

§ Arbeitsplatz

. Netzwerkumgebung
(@) dzarchiv

Abbrechen |
v

Meuen Ordner erstellen |

Anschliel3end erhalten Sie eine Anmeldemaske. Als Name geben Sie bitte ADMIN2 ein,
setzen den Cursor in die Zeile Passwort (geben Sie kein Passwort ein) und bestatigen mit
OK.

~loix]

Hame: JADMINZ

Paszswort ||

Es wird nun eine Datei ,admin2.mpw *“ erstellt. Die vom Programm automatisch generierte
Datei ist sicher zu verwahren.

Aktivieren Sie zuerst Uber Verwaltung / Systemparameter unter dem Reiter
Benutzerspezifisch den Expertenmodus.

Allgemein Benutzerzpezifizch I Farben Bes.ténde I Sicherheit

€

v <

E Monatzausziige (l
IE Kred./Debitoren-Mr. bei Empfangerauswahl -
IE Laufwerk. fiir Dateierstellung

2|[E8
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o Immer wenn Benutzer angelegt, oder Benutzerrechte gedndert werden
sollen, sollte der Expertenmodus eingeschaltet sein.

Legen Sie unter Benutzer/Benutzer pflegen/Neuer Benutzer die Teilnehmer an. Vergeben
Sie ein einfaches Passwort, wie z.B. 123. Dieses Erstzugangspasswort muss vom
Benutzer bei der ersten Anmeldung im Programm geandert werden. Des Weiteren muss
fur jeden Benutzer das EU-Medium (Diskette oder USB-Stick) bei Art der EU festgelegt
werden. Bestatigen Sie mit Weiter .

Im folgenden Dialog Funktionsprofil sehen Sie das MCL Basismodul mit einem roten
Kreuz davor. Klicken Sie auf das Kreuz und es erscheint ein griiner Haken. Dadurch erhalt
der Benutzer alle Rechte innerhalb des Programms. Bestatigen Sie mit Weiter und
speichern Sie die Einstellung ab. Bei Eingabe von weiteren Benutzern kénnen Sie das
Funktionsprofil eines schon vorher angelegten Benutzers Ubernehmen. Legen Sie auf
diese Weise alle Benutzer an.

Um den voreingestellten Benutzer SYSADMIN nutzen zu kénnen mussen Sie diesem in
Benutzerverwaltung ein Passwort vergeben. Der Benutzer SYSADMIN kann fur bestimmte
Notfalle dann genutzt werden.

o Schalten Sie den Expertenmodus anschlieRend wieder aus.
Der Expertenmodus sollte im Normalbetrieb ausgeschaltet sein!

Sollen einzelnen Benutzern verschiedene Berechtigungen innerhalb des Programms
entzogen werden, kénnen Sie dieses im Anschluss erledigen.
Weitere Hinweise finden Sie in Kapitel 7 des Handbuches (MultiCash light, Version 4.22).

5. Bankparameter einrichten

Hinweise hierzu finden Sie auch im Handbuch (MultiCash light, Version 4.22) unter Kapitel
3.2.5 (EBICS-Zugang einrichten) sowie im Kapitel 3.1 (Konten anlegen).

Zur Einrichtung der Bankparameter legen Sie Uber Datei / Konten / Neues Konto eines
Ihrer laufenden Konten an. Erfassen Sie die rot unterlegten Pflichtfelder.

Klicken Sie auf Zugangsdaten.
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omen -ioix

Kontostammdaten | Zusatzfelder I

BLZ/Bank  |37020500 Kontonummer |123458?8
Kontoname  |37020500 / 12345678 /

Wwiahrung EUR Kontoklassze ID

Inhaber AUFTRAGGEBER

Kapieren | EURO-Umstellung————

Kontoart I Geldkanto - l = Wrngestell auf EURD
vz | Standard (14°27) | | Datum [

Sessiontyp - .. .
P S5TA Originalwahrung I

Datenferniibertragung

I~ DR worbersitet - Zugangzdaten |

™| Busziige abholen Sofort Zeltraum |

Hilte: | Speichern I

Klicken Sie anschliel3end auf EBICS — Zugang einrichten.

Wahlen Sie im nachfolgenden Fenster die Bank flr Sozialwirtschaft aus.

RT=EY

Bitte legen Sie die Bankparameterdiskette [hrer Bank fil ZVDFU bz, | BED Braka |
MCFT in Lautwerk &: ein und driicken Sie nebenstehenden Button E S

Mutzung einer bereits installierten Bankparameterdatei Yorhandene BPD |
‘ Einrichten eines HECI-Zuganas [Miskette/Chipk arte] HELI - Zugang eimrchten | ‘
‘ Eirrichten eines HECl+ Zugangs [FINATSH] HELl+ Zugang eifrichten | ‘
Eirrchten eines MEET AR Zugangs MEETAM - Zugang einrichten |

[ utzung efner bersits installierten Bankparameterdater Yorhandene BED |

Einrichten eines EBICS-Zugangs ‘ EBICS - Zugang einrichten |

Mutzung einer bereits installierten Bankparameterdatei “orhandene BFD |

Hie

EBICS-Bankrechner auswshlen |

Sie kionnen hier aus der Liste dem Programm bek annter EBICS-E ankzysteme das pazzende auswahlen, dabei
werden viele Parameter bereits Lbernammen.

Sollte [hre Bank hisr nicht vermerkt sein, kinnen Sie abbrechen und die D aten manuell aus dem Anschreiben
Ikrer Bank: Libernehme |

—oreingestelte Parameter des unten aktivierten EBICS -Bankzugangs:

URL der Bank: hitps: /febics sozislbank. de/

Hostname: BFS Werschliizselungshashwert (E0?7): |BEC C2 F5 7E
Protokollversion: | H002 Authentifizierungshashwert [(<077): |BEC C2 F5 7E

Alphabetizche Liste der bekannten Bankzugange fiir EBICS:
APD-Bank, Deutsche Apotheker- und Arztebank.

Bankhaus Max Flesza KG
Bankhausz MNeelmeyer
Bankhaus Plump

EMF Paribas Fortis

ETY, Bank fur Tirol und Yorarberg AG
Cornmerzbank

Conrad Hinrich Donner B ank

Credit Mutuel
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Tragen Sie in der folgenden Maske die von der Bank Ubersandten EBICS-Zugangsdaten
ein.

EBICS - Bankparameterdatei i[

Bezeichnung der Bankparameterdate IBank fur Soziabwirtzchaft AG

Authentifilationzstatus der Bank-‘

Yerbindunasinformationen der Bank
? Hl\dresﬁ [URL) Ihttps:.n".n’ebics.sozialbank.dex’ Zugang prufen | ’7 INeu j

r Informationen zur Bank.
Kunden-D Hosthame Bankparameter EBICS-Protokollversion
EE [eFs [S=ZCHNNNLE) | |Hoo3 i

—Zuordnungen [ntermer Benutzer und Teilhehmernumnier bei B ank

Interner Marme | Externer Name | Akkuelle EU-Yersion | EBICS-Zustand

MEIER QAHRROZ
MUELLER QAR RR0Z
SCHMITZ Aewrnil

A

von der Bank vorgegebene USER-ID

angelegte Benutzer

ﬂeuerBenutzerl Hashwerte der Bank | EBICS-Parameter | Hilfe | §peichem|

Die Kunden-ID und den externen Namen (=Teilnehmer-ID) entnehmen Sie bitte den
Ihnen zugesandten EBICS-Teilnehmerdaten. Das Feld EBICS-Protokollversion lassen Sie
bitte unverandert.

Die Teilnehmer kénnen Uber den Button Neuer Benutzer eingepflegt werden.

Wahlen Sie hierzu bei Interner Name die von Ihnen eingerichteten Benutzer aus. Ordnen
Sie die Benutzernamen (interner Name) den von der Bank vorgegebenen Teilnehmer-1D's
zu und bestétigen Sie die Anderungen mit speichern.

Inkerne. .. I

Bei nur einem vereinbarten Teilnehmer und nicht eingestellter
o Benutzerverwaltung muss die Teilnehmer-ID dem voreingestellten Benutzer
SYSADMIN zugeordnet werden.
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Rufen Sie im Anschluss daran nochmals das Konto auf, indem Sie in die auf die Konto-Nr.
doppelklicken. Klicken Sie auf Zugangsdaten . Uberprufen Sie die vorgenommene
Zuordnung von interner Name und Teilnehmer-ID.

Wenn an lhrem BFS-Online.PRO Online-Zugang mehrere Konten
angeschlossen sind, brauchen Sie diese in der Regel nicht manuell

o einzurichten. Beim ersten Abruf der Kontoausziige werden diese Konten
(sofern Kontobewegungen vorhanden sind) angelegt. Bei den Girokonten
muss dann nur noch der Inhabername in den Kontostammdaten
nachgepflegt werden.

Bei der Einrichtung weiterer Konten kénnen Sie die vorhandenen EBICS-Zugangsdaten
Ubernehmen.

M 7ugangsdaten Q@@

Bitte legen Sie die Bankparameterdiskette lhier Bank fiir ZVDF baw. |:
MCFT in Laufwerk & ein und driicken Sie nebenstehenden Button :

EPD von Diskette i

Mutzung einer bereits installieten Bankparameterdatei Worhandene BPD |

Einrichten eines MCFTAM-Zugangs MCETAM - Zugang einrichten |

Mutzung einer bereits installieiten B ankparameterdatei “orhandene BPD |

Einrichten eines EBICS-Zugangs EEBICS - Zugang einrichten |

Nutzung einer bereits installierten B ankparameterdate - Worhandene BPD |
Hilfe:

Klicken Sie auf Vorhandene BPD . Der Eintrag (im Beispiel ,Bank flr Sozialwirtschaft®)
muss markiert sein.

Bankparameterdatei auswahlen E]

Bestatigen Sie mit OK.

Schlieen Sie alle Fenster und beenden BFS-Online.PRO .

6. Initialisierung

Zuerst legen Sie fur den Benutzer das EU-Medium (Diskette/USB-Stick) ein.

Um die Initialisierung eines Benutzers durchzuflhren, muss sich dieser im Programm

anmelden. Danach muss der angemeldete Benutzer zuerst unter Verwaltung /
Systemparameter unter dem Reiter Elektronische Unterschrift den Laufwerksbuchstaben
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fur sein Unterschriftsmedium (Diskette oder USB-Stick) festlegen und diese Anderung

abspeichern.

Klicken Sie anschliel3end im Meni auf Datei / Konten und wahlen Sie das Konto mit den
erfassten Bankparametern mit einem Doppelklick aus.

Klicken Sie auf den Button Initialisierung.

Kaontostammdaten | Zusatzfelder |

=] o3

BLZ/Bank  [37020500 F.ontonummer I'I 2345678
Kontonare (37020500 / 12345678 /
‘W ahrung W Kontoklasse IEI
Inhsber  [AUFTRAGEBER EV.
Kopieren | EURO-Umstelung
Kontoart W = Umngestellt auf ELRD

j Dratuirmn

Qriginalwahmung

vz [ Standard (14°27)
Segziontyp -
=3 STA

—
—

— Diatenfernubertragung

¥ DFU vorbersitet Zugangsdaten

EB|CE007 L
Initializierung

| Bankzchliizzel abh. |

>

Sofort |
PTE abhalen |

[ Ausziige abholen

Hilfe

ﬂ j Gehe 2u| Lﬁschenl Diruck |

Speichern

BFS-Online.PRO 4.22
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Waéhlen die Bank fir Sozialwirtschaft aus und klicken auf Weiter .

Erstinitialisierung (INI) x|

wishlen Sie die Bank, fur die Sie die Erstinitialisierung vormehmen mochten. Eine
Erstiritislisierung ist 2 B. bei ZWDFUAACFT notwendig, wenin Sie vor lhrer Bank
eine neus Bankdiskette erhalken.

Banlk fiir Sozialwitschaft 4G [EBICS001]

Fiir folgende B anken izt eine Erstinitialisierung noch nicht moghch:

< Zuick wi= |

Im folgenden Fenster den Haken setzen Initialisierungsbrief ohne Vorblatt drucken und die
Schaltflache Weiter auswahlen.

Initialisierungsbriefe drucken il

Bankien) Bark fiir Sozialwirtschaflt 4G

Sie haben noch kein S chluzselpaar fur die Elekbronizche Unterschrift generiert,
‘wienn Sie \weiter' driicken, dann wird der Azsistent zur Generierung [hres
personlichen Schilisselpaares gestartet

Zur Bestitigung des Schllisselpaares muss ein von lhnen unterschiiebener
Initialisierungsbiief an die Bank gesandt werden

Ohne diesen Initializierungzbrief efalgt normalenweize keine Freischaltung des
neuen Schiiissels auf der Bankseite.

[V Initialisierungsbrief(e] drucken

¥ initialisierungsbrief{e] ohne Yorblatt druckeré

< Zuiiick, e |

Der Benutzer vergibt sich in der Zeile Neues EU-Passwort sein persdnliches Passwort flr
die elektronische Unterschrift, welches immer in Verbindung mit dem EU-Medium
(Diskette oder USB-Stick) zur Freigabe von Zahlungen verwendet wird.

EU-Medium initialisieren x|

Sie haben ein neues EU-Medium eingelegt. Dieses muld jetzt fiir die Elektionische
Unterschiift vorbereitet werden.

“wf5hlen Sie bitte ein neues Palwort fiir die Elektonische Unterschrift.
Meues ELl Palwort |

Bitte bestatigen Sie das news EU-Palwart durch ermeute Eingabe.

‘wfiederholen
e |
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Nachdem das Passwort im Feld Neues EU Passwort und Wiederholen festgelegt wurde,
klicken Sie auf OK

EU-Medium initialisieren x|

Sie haben sin neuss EU-Madium eingelegt. Dieses mub jetzt fii dis Elektronischs
Unterschiit vorbersitet werden.

‘wihlen Sie bitte ein neuss Pafwort fir die Elektronische Unterschift

Meuss EU Pabwark e

Bitte bestatigen Sie das neue EL-Paliwart durch emeute Eingabe.

‘Wiederholen =

In der folgenden Maske mussen Sie in dem rétlichen Eingabefeld 32 beliebige Zeichen zur
Erzeugung des Schlusselpaares eingeben.

Miichten Sie ein neuss Schilisselpaar fir die Elektonische Unterschit erzeugen
oder das vorhandene Schilisselpaar an die Bank(en) senden 7

IF | enes Sehilisselpasr erzeugen

Zun Erzeugung des Schliisselpaares geben Sie bitte genau 32 belisbige Zeichen
ein ! Diese Zeichen sallten miglichst 2ufélia ausgewsihl werden

Diese Zeichen mussen nicht gezahlt oder gespeichert werden - tippen Sie so lange auf der
Tastatur, bis die Schaltflache Weiter aktiv wird. Driicken Sie dann die Schaltflache Weiter .

Danach muss der Benutzer sein personliches DFU-Passwort fiir den
Authentifikationsschlissel festlegen. Auch hier missen wieder 32 beliebige Zeichen zur
Erzeugung des Schlisselpaares eingegeben werden.

EBICS-Authentifikationsschliissel erzeugen x|

Bank fur Sozialwitschaft 4G

Bank(en]

Machten Sie einen neuen EBICS -Authentifik ationsschllizzel erzeugen oder das vorhandene Schllisselpaar an die
Bank[en] senden 7
¥ Heven Authentiikationsschiiisse erzeugen

E werden jetzt neue Schiiissel erzeugl. Vergeben Sie bitte ein neues Passwort fiir den Zugiff auf diese S chilissel, Es wird
spater als DFU-Passwort' venmendet.

DFU)-Passuwort
Bitte wiederholen =

Zur Erzeugung des Schilisselpaares geben Sie bitte genau 32 beliebige Zeichen ein| Diese Zeichen sollten maglichst
2ufallig ausgevahlt werden.

¥ sktuellen Barkschitissel (HPE] ebenfalls abholer

< Zuiick b |
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Anschliel3end den Weiter -Button betatigen und die von der Bank vorgegebenen Hash-
Werte priifen. Grundsatzlich ist hier keine Anderung erforderlich.

Hashwerte der Bankschliissel eingeben x|

Bank[en) |Bank fur Soziakwitschaft AG

Um sicherzustellen, dass Sie tatsachlich mit der richtigen Gegenstelle - also lhrer Eank - kommunizieren, solite die
Giiltigkeit der B ankschlizzel verfiziert werden.

Diez erfolgt automatizch nach dem abruf der Schitizsel
Hierzu geben Sie bitte hier die Hazhwerte der Bankzchluizsel ein. Dieze Hashwerte werden lhnen vor der Bank mitgeteilt
bzw. Sie konnen sich die Hashwerte auf der Intermetseite der Bank ansehen.

Sie miissen nicht alle Werte eingeben. Mormalerweise reichen zur Authentifizierung wenige Stellen aus, alle von lhnen
eingegebenen Stellen werden mit den Ubermittelten Werten abgedlichen.

Die Eingabe der *erte im ersten Feld sind Pflicht.

Bank: IBank fur Sozialwitzchaft A5
— &uthentifikationzhash der Bank [<077]
Stellen 1-8: cz [F5 [7E -
stelensis | | | | [
Stellen 17-24:
Stellen 25-32:

—Werschllizzelungshaszh der Bank [E0?Y

selente B8 02 [ [ [<{m

Steller 3-15: — -

Stellen 17-24:
Stellen 25-32:

£ Zuriick. I wieiter > I Hilfe: |

Klicken Sie auf die Schaltflache Weiter.

Klicken Sie in der folgenden Maske auf Fertig stellen .

Kommunikation starten 5[

Es werden DF-Auftidge aus Ihren Angaben generiert. Diese kidnnen jetzt
automatisch gestartet werden. Mochten Sie dis DFU zu einem spateren
Zeitpunkt durchfibren, dann deaklivieren Sie bitte den folgenden Eintrag.

¥ Fammunikation diekt durchfilver
Auf Rechner: Eigener -

Es werden Initialisisrungsbrisfe fiir jeds ausgewahite Bank geduckt. Bitte
senden Sie diese unterschrieben zur Freischaltung an die Bank.

<Zuiiick [ Fertig stellen Hilfs |

Es erfolgt dann der Zugriff auf die Diskette bzw. den USB-Stick und Ihre elektronische
Unterschrift wird generiert. Danach werden die Initialisierungsbriefe gedruckt und der
Initialisierungsauftrag an den Bankrechner Gbertragen.

Jeder Teilnehmer erhalt beim EBICS-Verfahren 2 Initialisierungsbriefe
(Authentifikationsschlissel / Verschlisselungsschlissel und Signaturschlissel).
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Bitte senden Sie die vom jeweiligen Benutzer/Teilnehmer unterschriebenen
Initialisierungsbriefe an die Bank fur Sozialwirtschaft AG, electronic banking support,
Worthstr. 15-17, 50668 Koln oder faxen Sie an die Fax-Nr. 0221 97 356 470. Nach
Eingang des Initialisierungsbriefes und Prifung der Unterschrift wird der
Benutzer/Teilnehmer bei der Bank freigegeben.

Nach Freischaltung der Teilnehmer-ID muss einmalig ein Benutzer den
o Bankschlissel abrufen, damit der volle Funktionsumfang von
BFS-Online.PRO genutzt werden kann.

7. Bankschliissel abholen

Hierzu geht der freigeschaltete Benutzer auf Datei / Konten und ruft das angelegte Konto

mit Doppelklick auf.
Klicken Sie danach auf die Schaltflache Bankschllissel abh.

onen i x|

Kontostammdaten | Zuzatzfelder I

BLZ/Bank  |37020500 Fantonummer |123458?8
Kontoname  |37020500 / 12345678 /

Wwishrung ELIR Faontoklasse ID

Inhaber ALUFTRAGEBER EXN.

kopieren | EURO-Umstellung————

K.ontoart IGeldkonto vl = | Uimgestelt auf ELRED
vz | Standard [14°27) =] | Datum [

\E;;ssiontyp GTa v Originalwahrung |

— Datenferniibartragung

v DFU vorbereitet Zugangzdaten |
E81C500] Bankszchlizzel abh. h
[T Auszziige abholen Sofart |
PTE abholen |
j j Gehe zu | Lischen | Qruckl Hilfe: | Speichern |

Der Benutzer gibt im folgenden Fenster sein DFU-Passwort ein und bestétigt die Eingabe
mit OK.

Legitimierung X|

Bitte bestatigen Sie das Abholen durch Eingabe
Ihres DFU-Pazswortes:

Hite | ok |
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Hierdurch wird der Bankschlissel abgerufen. Ohne Abruf dieses Bankschliissels ist keine
erfolgreiche Kommunikation zur Bank moglich. Der Bankschlissel muss nur einmal
abgerufen werden!

Bitte prufen Sie ob das Abholen des Bankschlissels erfolgreich war. Gehen Sie tber
Datei/Konten, Doppelklick auf das angelegte Konto, danach Klick auf Zugangsdaten und
Prifung ob in dieser EBICS-Bankparameterdatei rechts oben der Authentifikationsstatus
der Bank auf ,Bereit’ steht:

= Authentifik.ationzstatuz der Bank —

I Bereit

Der volle Funktionsumfang von BFS-Online.PRO kann jetzt genutzt werden.
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