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Bedingungen zur Fernwartung

1. Leistungsangebot

(1) Im Supportfall, zur Wartung oder zur Problembehebung ist
die Bank berechtigt flir das vom Kunden eingesetzte E-Bank-
ing-Produkt der Bank auf dem EDV-System des Kunden wah-
rend der verdffentlichten Servicezeiten Fernwartungsarbeiten
durchzufiihren.

2. Pflichten der Bank

(1) Grundsatzlich besteht keine Verpflichtung zur Erbringung
der Serviceleistung ,Fernwartung” Die Entscheidung fiir den
Einsatz der Serviceleistung ,Fernwartung” auf dem EDV-Sys-
tem des Kunden liegt beim Support-Mitarbeiter der Bank.

2) Die Bank verpflichtet sich, die aus diesen Tatigkeiten hervor-
gehenden Informationen lediglich zum Zwecke der Serviceleis-
tung zu verwenden.

(3) Die Bank wird die im Rahmen der Serviceleistung ,Fernwar-
tung" durchgefiihrten Tatigkeiten (z.B. per Videodatei) auf-
zeichnen und diese Aufzeichnung zwei Jahre aufbewahren. Die
Bank stellt die Unveranderbarkeit und die Integritat dieser Auf-
zeichnung sicher.

3. Pflichten des Kunden

(1) Der Kunde stellt auf seinem EDV-System dem Support-
Mitarbeiter der Bank den Zugriff auf das E-Banking-Produkt
der Bank zur Verfiigung. Der Kunde erhdlt ausschlieBlich die
Serviceleistung ,Fernwartung” fiir dieses E-Banking-Produkt.
Anhangige Softwareprodukte wie z.B. Buchhaltungsprodukte,
Mitgliederverwaltungsprogramme etc. sind ausdriicklich von
dieser Leistung ausgeschlossen.

(2) Der Kunde verpflichtet sich fiir die Fernwartungssitzungen
nur das von der Bank eingesetzte Kommunikationsprogramm
zu verwenden. Etwaige Schaden, die aus der Verletzung dieser
Verpflichtung entstehen, tragt der Kunde allein.

4. Technische und organisatorische SicherheitsmaBnahmen

(1) Die Bank stellt durch Generierung und Vergabe einer ein-
maligen, zufalligen sechsstelligen Sessionsnummer die alleini-
ge, direkte und verschliisselte Verbindung zum EDV-System des
Kunden sicher.

Bank
flir Sozialwirtschaft

(2) Diese Sessionsnummer teilt die Bank dem Kunden telefo-
nisch oder per eMail mit.

(3) Damit eine SSL-Verbindung zwischen dem EDV-System des
Kunden und dem Banksystem aufgebaut werden kann, muss
der Kunde an seinem EDV-System, in der vom Support-
Mitarbeiter der Bank per eMail mitgeteilten Internetseite, die
Sessionsnummer eingeben.

(4) Die Sessionsnummer ist nur fiir eine Fernwartungsverbin-
dung gliltig.

(5) Der Kunde rdumt der Bank die notwendigen Rechte zur
Fernwartung liber die eingesetzte Fernwartungssoftware ein.
Dazu kann er tiber das Applikationsmenii die Anwendungen
freigeben, die fiir den Support-Mitarbeiter der Bank
sichtbar/méglich sein sollen.

(6) Der Kunde hat das Recht und die Mdglichkeit, die Rechte
fiir die Bank wahrend der Fernwartungsverbindung zu erwei-
tern/zu beschrinken bzw. die Fernwartungsverbindung jeder-
zeit zu trennen.

(7) Die Bank wird nicht nach Passwortern des Kunden bzw. von
seinen im Rahmen der elektronischen Kontofiihrung berechtig-
ten Personen fragen. Die notwendigen Eingaben werden durch
den Kunden bzw. dessen berechtigten Personen stets eigen-
handig durchgefiihrt.

(8) Nach der mdglichen Freischaltung einer optionalen Berech-
tigung zum Datentransfer innerhalb der Fernwartungsverbin-
dung durch den Kunden wird die Bank Dateien im Wege eines
Filetransfers oder Downloads nur fiir Zwecke der Fehleranalyse
und -behebung vom/zum EDV-System des Kunden innerhalb
der gesicherten Fernwartungsverbindung tlibertragen.

(9) Nach Beendigung der Fernwartungsarbeiten wird die Ver-
bindung unverziiglich beendet.

(10) Die Bank wird die Daten des Kunden, die wahrend der
Fernwartung ausgetauscht wurden, unverziiglich 16schen,
wenn sie zur Durchflihrung der Fernwartungsarbeiten nicht
mehr erforderlich sind. Ausgenommen hiervon ist die Fern-
wartungsaufzeichnungsdatei (siehe Nummer 2, Satz 3).



