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Bedingungen zur elektronischen Kontofiihrung

1. Leistungsangebot

(1) Der Kunde bzw. der durch ihn beauftragte Dritte (z. B. ein
Service-Rechenzentrum, ein Dienstleister oder ein anderer
Kunde der Bank fiir Sozialwirtschaft AG) konnen Bankgeschaf-
te auf elektronischen Wege in dem mit der Bank fiir Sozialwirt-
schaft AG vereinbarten Umfang (Kommunikationsweg, Auf-
tragsarten, angebundene Konten, berechtigte Personen, E-Ban-
king-Vollmacht) abwickeln.

(2) Die durch den Kunden bzw. durch den von ihm beauftrag-
ten Dritten benannten berechtigten, natiirlichen Personen wer-
den im Folgenden als ,Teilnehmer" bezeichnet. Die Bank fiir
Sozialwirtschaft AG wird im Folgenden als ,Bank" bezeichnet.
Die Datenferniibertragung auf elektronischem Wege unter Ein-
satz elektronischer Unterschriften/Signaturen wird im Folgen-
den als ,DFU" bezeichnet.

(3) Im Rahmen der elektronischen Kontofiihrung ist die Bank
berechtigt

e dem Kunden, dem von ihm beauftragten Dritten, den Teil-
nehmern bzw. u.U. den dafiir speziell benannten Personen
(z. B. Administratoren) Informationen, Daten und Mitteilun-
gen direkt per Post, per Fax, per eMail oder liber den verein-
barten Kommunikationsweg zukommen zu lassen.

e im Supportfall, zur Wartung oder zur Problembehebung fiir
das vom Kunden eingesetzte E-Banking-Produkt der Bank
auf dem EDV-System des Kunden wéhrend der verdffentlich-
ten Servicezeiten Fernwartungsarbeiten gem. den Bedingun-
gen zur Fernwartung (siehe Nummer 15) durchzufiihren.

2. Voraussetzungen zur elektronischen Kontofiihrung

Anhand der vertraglichen Regelung wird fiir jeden Kunden bzw.
fiir jeden von ihm beauftragten Dritten eine Kunden-ID und fiir
jeden Teilnehmer eine Teilnehmer-ID angelegt. Zu jeder Teil-
nehmer-1D werden die Berechtigungen des Teilnehmers gespei-
chert (z. B. E-Banking-Vollmacht, Auftragsarten). Auftrage

nach Nummer 5 kénnen nur Teilnehmer erteilen, die im Rah-
men der vertraglichen Regelung mit dem Kunden bzw. mit des-
sen beauftragten Dritten eine spezielle E-Banking-Vollmacht
erhalten haben. Diese kann zu einer eventuell bereits beste-
henden Kontovollmacht abweichend sein.
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3. Datenaustausch

(1) Der Austausch von Auftragsdaten und Informationen er-
folgt Giber den vereinbarten Kommunikationsweg gemaB der
Spezifikation der Datenformate (siehe Nummer 15).

(2) Zur Unterscheidung von Auftragsdaten werden verschiede-
ne Auftragsarten genutzt, denen die Datenformate zugeordnet
sind. Zudem gibt es weitere Auftragsarten, die mit dem verein-
barten Kommunikationsweg gekoppelt sind.

4. Einlieferung von Auftragsdaten

Unter Beriicksichtigung der vertraglichen und technischen
Vorgaben (siehe Nummer 3) libermittelt der Teilnehmer die
Auftragsdaten an die Bank. Die Bank bestatigt den Eingang der
Auftragsdaten innerhalb des vereinbarten Kommunikations-
weges (z. B. DFU-Protokoll im DFU-Verfahren).

5. Auftrags-Autorisierung

Eingelieferte Auftragsdaten werden gegentiber der Bank wirk-
sam, wenn sie, wie mit dem Kunden oder mit dessen beauf-
tragten Dritten vereinbart, wie folgt autorisiert wurden:

5.1 mit Elektronischer Unterschrift (EU) bzw. Verteilter
Elektronischer Unterschrift (VEU), wenn

« alle erforderlichen, Elektronischen Unterschriften/Signaturen
der bevollmachtigten Teilnehmer lber den vereinbarten
Kommunikationsweg ggfs. in Verbindung mit der Funktiona-
litdt der Kunden-ID (ibergreifende Verteilten Elektronischen
Unterschrift gemaB der DFU-Verfahrensbeschreibung (siehe
Nummer 15) innerhalb von 14 Kalendertagen eingegangen
sind,

e die Elektronischen Unterschriften/Signaturen gepriift und
verarbeitet wurden,

o die Elektronischen Unterschriften zur Autorisierung des
Zahlungsauftrages ausreichten und

« der Auftrag im DFU-Protokoll dokumentiert zu Weiterverar-
beitung weitergeleitet wurde.
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Die Bank ist verpflichtet die vorstehenden Ablaufe im DFU-Pro_
tokoll zu dokumentieren. Der Teilnehmer ist seinerseits ver-
pflichtet das DFU-Protokoll, das inhaltlich den Bestimmungen
von Kapitel 10 der Spezifikation der EBICS-Anbindung bzw. von
Kapitel 1.7 der Spezifikation der FTAM-Anbindung (siehe Num-
mer 15) entspricht, zeitnah abzurufen, die vorstehenden doku-
mentierten Arbeitsablaufe zu priifen, zu seinen Unterlagen zu
nehmen und auf Anforderung der Bank zur Verfiigung zu stellen.

Der Austausch von Elektronischen Unterschriften/Signaturen
und die Funktionalitdt der Kunden-ID Ubergreifenden Verteilten
Elektronischen Unterschrift sind spezifiziert in der DFU-Verfah-
rensbeschreibung (siehe Nummer 15). Die Erweiterung bzgl.
der Funktionalitat der Kunden-ID iibergreifenden Verteilten
Elektronischen Unterschrift muss vertraglich vereinbart wer-
den.

5.2 mit Personalisiertem Sicherheitsmerkmal (PIN/TAN) und
Authentifizierungsinstrument (BFS-Token ggfs. mit Token-
PIN), wenn

o der Teilnehmer den Auftrag (z. B. Uberweisungen) mit einer
mittels seines BFS-Token erzeugten TAN (ggfs. mit Token-PIN)
freigegeben hat,

« alle erforderlichen Teilnehmerfreigaben innerhalb von 14
Kalendertagen eingegangen sind,

« die Teilnehmerfreigaben gepriift und verarbeitet wurden,

e die Teilnehmerfreigaben zur Autorisierung des Zahlungsauf-
trages ausreichten und

 die Bank den Auftragseingang bestatigt und die Weiterlei-
tung zur Weiterverarbeitung dokumentiert wurde.

Bei der Bestatigung zeigt die Bank dem Teilnehmer Daten aus
seinem Auftrag (z. B. Betrag, Kontonummer des Zahlungsemp-
fingers) an.

Reicht ein Service-Rechenzentrum oder Dienstleister die Auf-
tragsdaten per EBICS ein, kann mit dem Kunden und mit dem
Service-Rechenzentrum bzw. Dienstleister vereinbart werden,
dass die Autorisierung durch den Kunden bzw. dessen Teilneh-
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mer(n) mit Personalisiertem Sicherheitsmerkmal (PIN/TAN) und
Authentifizierungsinstrument (BFS-Token ggfs. mit Token-PIN)
erfolgt. Die Einreichung der Auftragsdatei erfolgt durch einen
vom Service-Rechenzentrum bzw. Dienstleister berechtigten
Teilnehmer. Die Bank bestatigt den Eingang der Auftragsdatei
im DFU-Protokoll. Der Teilnehmer ist seinerseits verpflichtet
das DFU-Protokoll zeitnah abzurufen und die vorstehenden
dokumentierten Arbeitsabldufe in Augenschein zu nehmen.

5.3 mit beleghaften Datentrdgerbegleitzettel, wenn

e der Datentrdgerbegleitzettel innerhalb von 14 Kalendertagen
eingeht und

« dieser alle erforderlichen Unterschriften entsprechend den
bei der Bank hinterlegten Kontovollmachten enthalt.

Bei der Auftragseinreichung kann vereinbart werden, dass die
Autorisierung anhand beleghafter Datentrdagerbegleitzettel
erfolgen kann. Die Einreichung der Auftragsdatei erfolgt durch
einen entsprechend berechtigten Teilnehmer. Die Bank besta-
tigt den Eingang der Auftragsdatei im DFU-Protokoll. Der Teil-
nehmer ist seinerseits verpflichtet das DFU-Protokoll, das
inhaltlich den Bestimmungen bzw. von Kapitel 1.7 der Spezifi-
kation der FTAM-Anbindung (siehe Nummer 15) entspricht,
zeitnah abzurufen, die vorstehenden dokumentierten Arbeits-
abldufe zu priifen, zu seinen Unterlagen zu nehmen und auf
Anforderung der Bank zur Verfligung zu stellen.

6. Zugang von Auftrigen

(1) Bei Auftrigen ist der Zugangszeitpunkt der Tag, an dem die
Autorisierung (gemaB Nummer 5.1, 5.2 bzw. 5.3) bis zum Ende
des im Preis- und Leistungsverzeichnis bestimmten Zeitpunkts
(Annahmefrist) abgeschlossen und ein etwaiges im Auftrag
oder auf dem Datentrdgerbegleitzettel angegebenes Ausfiih-
rungsdatum erreicht ist. Fallt dieser Tag nicht auf einen Ge-
schaftstag gemaB dem Preis- und Leistungsverzeichnis der
Bank, gilt der darauf folgende Geschéftstag als Zugangszeit-
punkt.

(2) Fiir Uberweisungsauftrage gelten erganzende Regelungen
zum Zeitpunkt des Zugangs und dem Beginn der Ausfiihrungs-
fristen gemaB den Uberweisungsbedingungen.
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7. Auftragsbearbeitung durch die Bank

(1) Die Bank wird den Auftrag ausfiihren, wenn zum Zugangs-
zeitpunkt

e dieser gemaB der mit dem Kunden bzw. mit dessen beauf-
tragten Dritten geschlossenen Vereinbarung nach Nummer
5.1, 5.2 bzw. 5.3 autorisiert wurde,

 die Berechtigung des Teilnehmers fiir die jeweilige Auftrags-
art beziehungsweise die notwendige Autorisierung (z. B. ge-
meinsame Verfligungsberechtigung) vorliegt,

 das Datenformat gemaB der Spezifikation der Datenformate
(siehe Nummer 15) eingehalten ist und

o die Ausfiihrungsvoraussetzungen nach den fiir die jeweilige
Auftragsart maBgeblichen Sonderbedingungen (z. B. ausrei-
chende Kontodeckung gemaB den Uberweisungsbedingungen)
vorliegen.

(2) Liegen die Ausfiihrungsbedingungen nach Satz 1 vor, fiihrt
die Bank den Auftrag nach MaBgabe der Bestimmungen fiir die
jeweilige Auftragsart geltenden Sonderbedingungen (z. B. Son-
derbedingungen fiir den Uberweisungsverkehr) aus.

(3) Liegen die Ausfiihrungsbedingungen nach Absatz 1 nicht
vor, wird die Bank den Auftrag nicht ausfiihren und den Teil-
nehmer (iber die Nichtausfiihrung und - soweit moglich - {iber
deren Griinde und die Mdglichkeiten, mit denen Fehler, die zur
Ablehnung gefiihrt haben, berichtigt werden kénnen iber den
vereinbarten Kommunikationsweg (z. B. im DFU-Protokoll) eine
Information zur Verfligung stellen.

8. Widerruf von Auftrigen

(1) Nach Zugang des Auftrags bei der Bank (z. B. bei Uberwei-
sungen - siehe Nummer 1.4 Absédtze 1 und 2 der Sonderbedin-
gungen fiir den Uberweisungsverkehr) kann der Kunde diesen
nicht mehr widerrufen. Bis zu diesem Zeitpunkt ist ein Wider-
ruf durch Erklarung gegeniiber der Bank auBerhalb des verein-
barten Kommunikationswegs méglich.

(2) Haben Bank und Kunde einen bestimmten Termin fiir die
Ausfiihrung des Auftrages vereinbart (z. B. bei Uberweisungen -
siehe Nummer 2.2.2 Absatz 2 der Sonderbedingungen fiir den
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Uberweisungsverkehr), kann der Kunde diesen bis zum Ende
des vor dem vereinbarten Tag liegenden Geschaftstags der
Bank widerrufen. Die Geschéaftstage der Bank ergeben sich aus
dem ,Preis- und Leistungsverzeichnis".

(3) Nach den in Absétzen 1 und 2 genannten Zeitpunkten kann
der Auftrag nur widerrufen werden, wenn Kunde und Bank dies
vereinbart haben. Die Vereinbarung wird wirksam, wenn es der
Bank gelingt, die Ausfiihrung zu verhindern oder den Auftrags-
betrag zuriickzuerlangen. Fiir die Bearbeitung eines solchen
Widerrufs des Kunden berechnet die Bank das im ,Preis- und
Leistungsverzeichnis" ausgewiesene Entgelt.

9. Informationen des Kunden {ber ausgefiihrte Auftrage

(1) Die Bank unterrichtet den Teilnehmer téglich tber die aus-
gefiihrten Zahlungsauftrage auf dem fiir Kontoinformationen
vereinbarten elektronischen Kommunikationsweg.

(2) Soweit die Bank dem Teilnehmer Daten tiber Zahlungsvor-
gange zur Verfligung stellt, die noch nicht endgiiltig bearbeitet
sind, stellen diese lediglich eine unverbindliche Information dar.
Diese Daten sind jeweils besonders gekennzeichnet.

(3) Handelt es sich beim Kunden um einen Verbraucher gemiB
§13 BGB (Biirgerliches Gesetzbuch) und die elektronische
Bereitstellung von Kontoinformationen ist nicht vereinbart, so
unterrichtet die Bank den Kunden mindestens einmal monat-
lich.

10. Sorgfaltspflichten
10.1 Technische Verbindung

(1) Der Teilnehmer ist verpflichtet, die technische Verbindung,
die mit dem vereinbarten Kommunikationsweg gekoppelt ist,
nur lber die von der Bank gesondert mitgeteilten Zugangska-
nile (z. B. Internetadresse) herzustellen und nur tber diese den
Datenaustausch mit der Bank durchzufiihren.

(2) Eine Nutzung auBerhalb der durch die Bank gesondert mit-
geteilten Zugangskanile (z. B. auf Online-Héndlerseiten) ist
nicht erlaubt.

(3) Der Kunde bzw. der von ihm beauftragte Dritte hat fiir
einen ausreichenden Schutz der von ihm bzw. von seinen Teil-
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nehmern eingesetzten Systeme zu tragen und muss dabei die
Sicherheitshinweise der Bank , insbesondere die empfohlenen
MaBnahmen zum Schutz der eingesetzten Hard- und Software,
beachten.

(4) Im Rahmen des EBICS-Verfahrens sind dariiber hinaus fol-
gende SicherheitsmaBnahmen durch den Kunden bzw. dessen
beauftragten Dritten folgende Anforderungen zu beriicksichti-
gen:

e Die vom Kunden bzw. dessen beauftragten Dritten fiir das
EBICS-Verfahren eingesetzte Software muss die in der DFU-
Verfahrensbeschreibung (siehe Nummer 15) beschriebenen
Anforderungen erfiillen.

 Das EBICS-EDV-System des Kunden bzw. dessen beauftrag-
ten Dritten diirfen nicht ohne Firewall eingesetzt werden.
Eine Firewall ist eine Einrichtung, die den gesamten ein- und
ausgehenden Nachrichtenverkehr liberwacht und nur be-
kannte oder autorisierte Verbindungen zulasst.

o Auf dem EBICS-EDV-System des Kunden bzw. dessen beauf-
tragten Dritten ein Virenscanner installiert und aktiviert ist,
der regelmaBig mit den neuesten Virendefinitionsdateien
versorgt wird.

» Das EBICS-EDV-System des Kunden bzw. dessen beauftrag-
ten Dritten ist so einzurichten, dass sich der Teilnehmer
zuvor anmelden muss. Die Anmeldung hat als normaler
Benutzer und nicht als Administrator, der z. B. berechtigt ist,
die Installation von Programmen vorzunehmen, zu erfolgen.

e Die internen IT-Kommunikationswege fiir unverschliisselte
bankfachliche Daten oder fiir unverschliisselte EBICS-Nach-
richten sind gegen Abhoren und Manipulationen zu schiit-
zen.

e Wenn sicherheitsrelevante Updates fiir das jeweils einge-
setzte Betriebssystem und weiterer installierter sicherheits-
relevanter Software-Programme vorliegen, sollten die einge-
setzten EBICS-EDV-System des Kunden bzw. dessen beauf-
tragten Dritten mit diesen aktualisiert werden.

Die Umsetzung dieser Anforderungen liegt ausschlieBlich in
der Verantwortung des Kunden bzw. dessen beauftragten
Dritten.
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10.2 Geheimhaltung und sichere Aufbewahrung

(1) Jeder Teilnehmer hat dafiir Sorge zu tragen, dass keine
andere Person in den Besitz seiner Legitimations- und Siche-
rungsmedien bzw. seines Personalisierten Sicherheitsmerkmals
und Authentifizierungsinstruments gelangt, von diesen Kennt-
nis erlangt (z. B. durch Ausspéhen) oder diese nutzen kann.

(2) Die Legitimations- und Sicherungsmedien bzw. das Perso-
nalisierte Sicherheitsmerkmal und Authentifizierungsinstru-
ment dirfen nicht an Dritte (z. B. per eMail) weitergegeben
werden.

(3) Bei Ablage der Legitimations- und Sicherungsmedien bzw.
des Personalisierten Sicherheitsmerkmals auf einem techni-
schen System ist der Kunde bzw. der von ihm beauftragte
Dritte dafiir verantwortlich, dass dieses vor unautorisiertem
Zugriff geschiitzt wird. Der Zugriffsschutz bezieht sich auch
auf Duplikate der Medien.

Denn jede andere Person, die im Besitz der Legitimations- und
Sicherungsmedien bzw. des Personalisierten Sicherheitsmerk-
mals und Authentifizierungsinstruments ist, kann diese im
Rahmen des vereinbarten Kommunikationswegs missbrauchlich
nutzen.

10.3 Sicherung

Im Rahmen der DFU-Verfahren gem. der DFU-Verfahrensbe-
schreibung (siehe Nummer 15) hat der Kunde bzw. der von ihm
beauftragte Dritte vor einer Ubertragung von Datensitzen an
die Bank eine Kopie oder Aufzeichnung der zu iibertragenen
Datensédtze mit dem vollstdndigem Inhalt sowie der zur Prii-
fung der Legitimation libermittelten Daten zu erstellen. Diese
ist vom Kunden bzw. von dessen beauftragten Dritten fiir einen
Zeitraum von 14 Kalendertagen bei Inlandszahlungsauftragen
und 30 Kalendertagen bei Auslandzahlungsauftrdgen ab dem
Ausfiihrungstag in der Form nachweisbar zu halten, dass die
Datensatze auf Anforderung der Bank kurzfristig erneut zur
Verfiigung gestellt werden kdnnen. AuBerdem hat der Kunde
bzw. der von ihm beauftragte Dritte fiir jeden Datenaustausch
ein maschinelles Protokoll, das inhaltlich den Bestimmungen
von Kapitel 10 der Spezifikation fiir die EBICS-Anbindung
(siehe Nummer 15) entspricht, zu erstellen, zu seinen Unter-
lagen zu nehmen und auf Anforderung der Bank zur Verfligung
zu stellen.
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10.4 Kontrolle der Auftragsdaten mit von der Bank ange-
zeigten Daten

Soweit die Bank dem Teilnehmer Daten aus seinem Auftrag

(z. B. Betrag, Kontonummer des Zahlungsempféngers) im ver-

einbarten Kommunikationsweg zur Bestitigung anzeigt (siehe
Nummer 5.2), ist der Teilnehmer verpflichtet, vor der Bestéti-

gung die Ubereinstimmung der angezeigten Daten mit den fiir
die Transaktion vorgesehenen Daten priifen.

11. Anzeige- und Unterrichtungspflichten
11.1 Sperranzeige

(1) Stellt der Teilnehmer den Verlust oder den Diebstahl seiner
Legitimations- und Sicherungsmedien bzw. seines Authentifi-
zierungsinstruments, die missbrauchliche Verwendung oder die
sonstige nicht autorisierte Nutzung seiner Legitimations- und
Sicherungsmedien bzw. seines Personlichen Sicherheitsmerk-
mals und Authentifizierungsinstruments fest, muss der Teilneh-
mer die Bank hierliber unverziiglich unterrichten (Sperranzei-
ge). Der Teilnehmer kann der Bank eine Sperranzeige jederzeit
auch Uber eine gesondert mitgeteilte Telefonnummer abgeben.

(2) Der Teilnehmer hat den jeden Diebstahl oder Missbrauch
unverziiglich bei der Polizei zur Anzeige zu bringen.

(3) Hat der Teilnehmer den Verdacht, dass eine andere Person
unberechtigt

 den Besitz an seinen Legitimations- und Sicherungsmedien
bzw. an seinem Authentifizierungsinstrument oder die
Kenntnis seines Personalisierten Sicherheitsmerkmals erlangt
hat oder

e seine Legitimations- und Sicherungsmedien bzw. sein Perso-
nalisiertes Sicherheitsmerkmal und sein Authentifizierungs-
instrument verwendet,

muss er ebenfalls eine Sperranzeige abgeben.

11.2 Unterrichtungspflicht iiber nicht autorisierte oder feh-
lerhaft ausgefiihrte Auftrige

Der Kunde oder der durch ihn beauftragte Dritte hat die Bank
unverziiglich nach Feststellung eines nicht autorisierten oder
fehlerhaft ausgefiihrten Zahlungsauftrags hieriiber zu unter-
richten.
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12. Nutzungssperre
12.1 Sperre auf Veranlassung des Teilnehmers

Die Bank sperrt auf Veranlassung des Teilnehmers, insbesonde-
re im Fall der Sperranzeige nach Nummer 11.1,

¢ seinen Teilnehmer-Zugang bzw. den Zugang fiir alle Teilneh-
mer oder

e seine Legitimations- und Sicherungsmedien bzw. sein
Authentifizierungsinstrument.

12.2 Automatisierte Sperre eines Teilnehmers

Der Teilnehmer-Zugang sperrt sich selbst, wenn dreimal in
Folge die Passworter seiner Legitimations- und Sicherungsme-
dien bzw. sein Personalisiertes Sicherheitsmerkmal und sein
Authentifizierungsinstrument falsch eingegeben wurden.

12.3 Sperre auf Veranlassung des Kunden

Der Kunde kann auBerhalb des vereinbarten Kommunikations-
weges die Verwendung der Legitimations- und Sicherungsme-
dien bzw. der Personalisierten Sicherheitsmerkmale und Authen-
tifizierungsinstrumente eines Teilnehmers oder den gesamten
elektronischen Zugriff aller Teilnehmer per Sperranzeige liber
eine gesondert mitgeteilte Telefonnummer abgeben.

12.4 Sperre auf Veranlassung der Bank

(1) Die Bank darf den Zugang fiir einen Teilnehmer oder den
gesamten elektronischen Zugriff aller Teilnehmer sperren,
wenn

« sie berechtigt ist, den fiir die elektronische Kontofiihrung zu-
grunde liegende Vertrag aus wichtigem Grund zu kiindigen,

e sachliche Griinde im Zusammenhang mit der Sicherheit der
Legitimations- und Sicherungsmedien bzw. des Personalisier-
ten Sicherheitsmerkmals und des Authentifizierungsinstru-
ments dies rechtsfertigen, oder

¢ der Verdacht einer nicht autorisierten oder betriigerischen
Verwendung der Legitimations- und Sicherungsmedien bzw.
des Personalisierten Sicherheitsmerkmals und des Authentifi-
zierungsinstruments besteht.
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(2) Die Bank wird den Kunden/Teilnehmer unter Angabe der
hierfiir maBgeblichen Griinde méglichst vor, spatestens jedoch
unverziiglich nach der Sperre unterrichten.

12.5 Aufhebung der Sperre
Erfolgte die Sperrung gemah

e Nummer 12.1 bzw. 12.2 durch den Teilnehmer, so muss sich
dieser zur Sperraufhebung mit der Bank in Verbindung setzen.

e Nummer 12.3 durch den Kunden, so muss sich dieser zur
Sperraufhebung mit der Bank in Verbindung setzen.

e Nummer 12.4 wird die Bank die Sperre aufheben, die Legi-
timations- und Sicherungsmedien bzw. das Personalisierte
Sicherheitsmerkmal und das Authentifizierungsinstrument
austauschen, wenn die Griinde fiir die Sperre nicht mehr ge-
geben sind. Hieriiber unterrichtet sie den Kunden/Teilnehmer.

13. Haftung

13.1 Haftung der Bank bei einem nicht autorisierten bzw.
bei einem nicht oder fehlerhaft ausgefiihrten Auftrag

(1) Die Haftung der Bank bei einer nicht autorisierten bzw.
einer nicht oder fehlerhaft ausgefiihrten Verfligung richtet sich
nach den fiir die jeweilige Auftragsart vereinbarten Bedingun-
gen (z. B. Sonderbedingungen fiir den Uberweisungsverkehr).

(2) Entsteht ein Schaden durch ein nicht autorisierter bzw.
nicht oder fehlerhaft ausgefiihrter Auftrag durch einen vom
Kunden berechtigten Service-Rechenzentrum/Dienstleister, so
kann die Bank von diesen einen Ersatz des Schadens verlangen.

13.2 Haftung des Kunden bei missbrauchlicher Nutzung
eines Legitimations- und Sicherungsmediums bzw. Persona-
lisierten Sicherheitsmerkmals und Authentifizierungsinstru-
ments vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor der Sperr-
anzeige auf der Nutzung eines verloren gegangenen, gestohle-
nen oder sonst abhanden gekommenen Legitimations- und
Sicherungsmediums bzw. Personalisierten Sicherheitsmerkmals
und Authentifizierungsinstruments, haftet der Kunde fiir den
der Bank hierdurch entstandenen Schaden bis zu einem Betrag
von 150,00 EUR, ohne dass es darauf ankommt, ob dem Teil-
nehmer an dem Verlust oder Diebstahl ein Verschulden trifft.
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(2) Kommt es vor der Sperranzeige zu nicht autorisierten Zah-
lungsvorgangen aufgrund einer missbrauchlichen Verwendung
eines Legitimations- und Sicherungsmediums bzw. Personali-
sierten Sicherheitsmerkmals und Authentifizierungsinstruments,
ohne dass dieses verloren gegangen oder gestohlen worden ist,
haftet der Kunde fiir den der Bank hierdurch entstandenen
Schaden bis zu einem Betrag von 150,00 EUR, wenn der Teil-
nehmer seine Pflicht zur sicheren Aufbewahrung seines Legiti-
mations- und Sicherungsmediums bzw. Personalisierten Sicher-
heitsmerkmals und Authentifizierungsinstruments schuldhaft
verletzt hat.

(3) Der Kunde ist nicht zum Ersatz des Schadens nach den
Satzen 1 und 2 verpflichtet, wenn der Teilnehmer die Sperr-
anzeige nach Nummer 11.1 nicht abgeben konnte, weil die
Bank nicht die Mdglichkeit zur Entgegennahme der Sperranzei-
ge sichergestellt hatte und dadurch der Schaden eingetreten
ist.

(4) Kommt es vor der Sperranzeige zu nicht autorisierten Zah-
lungsvorgangen und hat der Teilnehmer seine Sogfaltpflichten
nach diesen Bedingungen vorsatzlich oder grob fahrldssig ver-
letzt oder in betriigerischer Absicht gehandelt, tragt der Kunde
den hierdurch entstandenen Schaden in vollem Umfang. GroBe
Fahrlassigkeit des Teilnehmers kann insbesondere dann vorlie-
gen, wenn er

e den Verlust oder Diebstahl oder die missbrauchliche Nutzung
des Legitimations- und Sicherungsmediums bzw. Personali-
sierten Sicherheitsmerkmals und Authentifizierungsinstru-
ments der Bank nicht unverziiglich anzeigt, nachdem er
hiervon Kenntnis erlangt hat (siehe Nummer 11.1 Satz 1),

 die Legitimations- und Sicherungsmedien bzw. das Persona-
lisierte Sicherheitsmerkmal im Kundensystem bzw. im Sys-
tem des durch ihn beauftragten Dritten gespeichert hat,
welches nicht ausreichend gegen unautorisiertem Zugriff
geschiitzt war (siehe Nummer 10.2 Satz 3),

 die Legitimations- und Sicherungsmedien bzw. das Persona-
lisierte Sicherheitsmerkmal und Authentifizierungsinstru-
ment einer anderen Person (z. B. per eMail) mitgeteilt hat
und der Missbrauch dadurch verursacht wurde (siehe
Nummer 10.2 Satz 2),

o die Nutzung auBerhalb der gesondert mitgeteilten Zugangs
kanile (z. B. Internetseiten) eingegeben hat (siehe Nummer
10.1 Satz 2).
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(5) Ist der Kunde kein Verbraucher gemaB §13 BGB (Biirger-
liches Gesetzbuch), haftet er fir Schiden aufgrund von nicht
autorisierten Zahlungsvorgdngen liber die Haftungsgrenze von
150,00 EUR nach Satz 1 und 2 hinaus, wenn der Teilnehmer
fahrlassig oder vorsatzlich gegen seine Anzeige- und Sorgfalt-
pflichten nach diesen Bedingungen verstoBen hat.

13.3 Haftung der Bank ab der Sperranzeige

Sobald der Bank eine Sperranzeige des Teilnehmers erhalten
hat, lbernimmt sie alle danach durch nicht autorisierte Verfi-
gungen entstehenden Schaden. Dies gilt nicht, wenn der Teil-
nehmer in betriigerischer Absicht gehandelt hat.

13.4 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen An-
spruch begriindenden Umsténde auf einem ungewdhnlichen
und unvorhersehbaren Ereignis beruhen, auf das diejenige Par-
tei, die sich auf dieses Ereignis beruft, keinen Einfluss hat, des-
sen Folgen trotz Anwendung der gebotenen Sorgfalt von ihr
nicht hatten vermieden werden kdnnen oder von der Bank auf-
grund einer gesetzlichen Verpflichtung herbeigefiihrt wurden.

14. AuBergerichtliche Streitschlichtung und sonstige
Beschwerdemdglichkeit

Fiir die Beilegung von Streitigkeiten mit der Bank kann sich der
Teilnehmer an die im Preis- und Leistungsverzeichnis naher
bezeichneten Streitschlichtungs- oder Beschwerdestellen wen-
den.

15. Schlussbestimmungen

Die

Spezifikation der Datenformate

« Spezifikation fiir die EBICS-Anbindung
Spezifikation fiir die FTAM-Anbindung
DFU-Verfahrensbeschreibung

» Bedingungen zur Fernwartung

sind Bestandteile der mit dem Kunden bzw. mit dem von ihm
beauftragten Dritten geschlossenen Vereinbarung und sind
unter www.sozialbank.de verdffentlicht.



